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6.2.2　虚拟资源的用法

虚拟资源常用于用户的管理。下面将通过实例讲解如何运用虚拟资源来管理用户。

假设有三个用户：seven、jeck、lucy。为了简化管理，定义两个用户组：dba、sysadmin。
其中 seven 属于 dba。Jeck 属于 sysadmin。lucy 既属于 dba 又属于 sysadmin。如果直接配置

Puppet 会产生冲突，为了避免冲突，需要将这些用户配置成虚拟资源，并定义在一个单独的

类 user::virtual 中。在需要实例的时候采用 realize 函数应用。下面介绍配置方法。

1）创建用户模块目录，代码如下：

$ mkdir -p /etc/puppet/modules/user/manifests

2）创建 user::virtual 类的 virtual.pp 文件，代码如下：

$ vim  /etc/puppet/modules/user/manifests/virtual.pp
class user::virtual
{
   @user {'seven':
    ensure => present,
     uid   => 540,
     gid   => 540,
     home  => '/home/seven',
     shell => '/bin/bash',
   }
   @user {'jeck':
    ensure => present,
     uid   => 541,
     gid   => 541,
     home  => '/home/jeck',
     shell => '/bin/bash',
   }
   @user {'lucy':
    ensure => present,
     uid   => 542,
     gid   => 'sysadmin',
     home  => '/home/lucy',
     shell => '/bin/bash',
    }
}

上面的代码创建了 3 个虚拟用户及每个用户对应的属性值。

 注意

用户组必须是已经存在的 gid。

3）创建用户组类 user::dba 的配置文件 dba.pp，使用 realize 实例化用户 seven 和 lucy，
代码如下：

$ vim  /etc/puppet/modules/user/manifests/dba.pp



第 6 章　Puppet 资源详解　◆ 87

class user::dba
{
   realize( User['seven'],
            User['lucy'] )
}

4）创建用户组类 user::sysadmin 的配置文件 sysadmin.pp，使用 realize 实例化用户 jeck
和 lucy，代码如下：

$ vim  /etc/puppet/modules/user/manifests/sysadmin.pp
class user::sysadmin
{
   realize( User['jeck'],
            User['lucy'] )
}

5）在测试节点 agent.domain.com 的配置文件中添加如下代码：

$ vim /etc/puppet/manifests/nodes/agent.domain.com.pp
include user::virtual
include user::dba
include user::sysadmin
# 如果只想应用 dba 组，取消 include user::sysadmin

6）在测试节点 agent.domain.com 中运行如下命令：

$ puppet agent --server puppet.domain.com
# 执行后会实例化相关的虚拟资源

在讲解虚拟资源时需要对 define 进行说明，define 也可以实现虚拟资源的需求。如果在

一个模块内有多个相同的定义，则 define 是不二选择。但是在主机没有进行 define 引用时，

Puppet 会编译所有 define 的定义，默认执行所有 define 定义的资源，这样会带来不必要的性

能消耗。而只有在对虚拟资源进行实例化时 Puppet 才会进行编译。defined type 是 class 的类

比事务，它实际上就是可以多实例化的类。而虚拟资源实际上就是把资源定义的过程拆分成

了两步，就像类一样，定义一次，多次声明，只存在一个实例。

比较虚拟资源与 define 二者可以归纳为如下两点：

��功能类似

��性能不同

6.3　常用资源的用法

Puppet 所支持的资源类型有 48 种，而常用的资源才 8 种，什么样的资源被归档为常用

资源？

我们先来看一下运维工程师拿到已经安装好操作系统的服务器时，都需要做什么：新建

用户及组管理→安装应用软件→修改应用软件配置文件→启用应用服务，等等；根据服务器
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大规模 Nginx 集群部署方案

在当前 Web Server、透明代理等诸多软件满天下的时代，Nginx 无疑是个全能型选手，

它既有出色的 Web 表现，也有杰出的代理功能，近几年已经赢得大多数系统管理员及各大公

司的青睐。因此我们将选用 Nginx 作为大规则集群部署方案的软件，从多个角度与实用方面

出发，结合 Puppet 快速完成大型方案的部署。

11.1　应用场景

系统管理员小明需要为公司的 100 多台 Web 服务器安装应用管理软件 Nginx。服务器分

布在天津网通和广州电信两个运营商所在地。服务器操作系统类型有 Centos 和 FreeBSD 两

种，并且服务器硬件配置不统一。

为应对公司的业务需求，系统管理员小明要求自己：能快速变更 Nginx 的配置文件，比如若

有新增虚拟主机则应能在短时间内生效。考虑成本节约，希望在部署时 Nginx 配置文件能根据硬

件的配置不同而变化，这样能大大提升服务器的承载，提升利用率。为提升安全性，Nginx 要求

以 www 用户及组运行。Nginx 所产生的日志，每天凌晨进行压缩处理保证磁盘有足够的空闲空间。

11.2　场景需求分析

首先我们需要对小明的需求进行分析，接着再做规划与实施。需求分析在软件开发的前

期显得尤为重要，它完成的好坏直接影响着软件开发的质量与进度，而在运维领域直接关系

着项目的成败、项目实施的进展，以及后续的扩展性。可见需求分析在任何地方都很关键，

因此我们将小明的需求拆解成日常变更、网络及架构、软件安装、软件配置、节点管理 5 个

环节。下面将分别针对这 5 个环节进行逐一分析。

11.2.1　日常变更分析

作为系统管理员需要不断关注软件漏洞、新软件特性，因此需要对软件进行定期升级。
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小明同时还要分析定期增加虚拟主机、新服务器上线部署、服务器下线等变更。因此小明分

析的日常变更可以概括为如下两大类：

��软件升级

��配置变更

软件安装与升级可以采用 package 资源进行管理，如果有更严格的控制，可以自己搭建

软件仓库进行软件包管理。尽管搭建软件仓库会带来一定的维护成本，但它的好处还是很明

显的，比如可用性、扩展性、速度都能得到保障。

配置变更可以采用 Puppet file 文件资源同步虚拟主机目录的方式进行。每增加一个虚拟

主机就在主机目录生成相应虚拟主机配置文件，采用 File 资源同步此目录完成更新。也可以

采用 define 或虚拟资源进行虚拟主机的配置管理。每次更新时采用 notify 触发 exec 资源执行

reload 动作。在虚拟主机比较多且大部分虚拟主机配置不相同时，建议采用一个虚拟机一个

文件的方式。如果每个虚拟主机的配置文件都相同，可以定义好固定的模板生成。

这里需要读者熟悉 Puppet 的资源用法，这样才能灵活运用。不熟悉也没有关系，笔者将

通过逐步操作完成需求，进而使大家熟练掌握 Puppet 相关资源的用法。

11.2.2　网络及架构分析

由于服务器分属天津网通和广州电信。跨运营商网络质量存在极其不稳定的因素，如

果将中心端部署在天津网通节点会导致广州电信客户端请求延时，大部分资源将消耗在网络

上。中国的网络结构可以简要概括为：以北京、上海、广州为超级核心，各运营商建立互联

互通设备，通过这些互联互通设备与其他运营商进行流量互访，各运营商再建立自己的核心

网络。再加上各运营商之间的计费方式不同，导致不同运营商之间网络有所延迟，不同的接

入层依路由的跳数和其他影响的不同而导致延迟与丢包各有所不同。

为避免网络质量对整体架构的影响，需要考虑选择 BGP 机房或者在网通和电信各部署

一组管理机。如果选择 BGP 机房则当 BGP 机房出现故障时，将成为架构的单点，因此笔者

推荐在网通和电信各部署一组管理机。尽管这样会带来成本的增加，但做到了异地容灾，即

一个机房出现故障时，另一个机房勉强能用。两个机房之间的解析和调度可以依赖 DNS 划

分两个 view 来解决。跨运营商的 Puppet 架构图如图 11-1 所示。

部署两组管理机带来的是难度系数的增加（认证颁发管理、report 的配置），服务器也会

达到一定规模。为缓解单台及管理机 Puppet Master 的压力，可以在两个 IDC 上各部署多台

Master，前端采用 Nginx 或 Apache 做代理，即两个 IDC 各部署一组服务器。详细配置可参

考第 15 章对 Puppet 架构扩展及分布式部署的介绍。

为实现负载均衡，另一种较好的方式是采用 DNS 轮循。目前 DNS 应用已经非常成熟，

基于公司内部使用，我们可以自己搭建 DNS 服务器，也可以采用目前非常稳定的 DNSPod
进行分地域解析，每台 Puppet Master 采用同相的安装与配置方法，通过 DNS 轮到不同的

Puppet Master 主机，为扩展 Puppet Master 提供了便利。

对于这两种不同的方案，读者可以根据自己的环境进行选择。
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图 11-1　跨运营商的 Puppet 架构部署示意图

11.2.3　软件安装分析

软件安装时可以采用系统自带的软件包管理进行安装。一般软件包都能从官方源或

EPEL 源找得到。如果涉及过多的软件或软件版本则需要自行控制，可以在本地搭建软件仓

库，用来管理所有软件包及其依赖。这样做还可以提升软件包部署速度。缺点就是操作系统

不统一时软件仓库维护复杂，不但要维护多个软件包，并且依赖性处理起来比较棘手。

下面介绍一下自建软件源的优缺点。

具体优点如下：

��管理方便；

��部署快；

��灰度发布，回滚便捷；

��开发软件包统一管理。

缺点是多系统维护复杂。

客户端软件安装时采用 Puppet 的 package 资源，通过 case 或 selection 条件语句确定

$operatingsystem，即操作系统类型进行软件安装。Nginx 在 Centos 与 FreeBSD 中的软件包名

称相同，因此可以不采用条件语句。直接采用系统自带的软件安装命令，Puppet 在 Centos 会

调用 yum，在 FreeBSD 上会调用 port。

11.2.4　软件配置分析

为达到设备利用率最大化，运行用户的安全限制，在 nginx 配置文件 nginx.conf 中配置

系统变量时采用 facter 命令获取到的系统变量进行配置。Nginx 系统进程数可以使用 ERB 模
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板中的 <%=processorcount%> 配置。由于需要对日志进行切割处理，所以需要利用 File 资

源与 cron 资源创建定时任务。虚拟主机的配置可以采用目录的方式进行推送，也可以采用

nginx.conf 追加 server 的方式进行配置。笔者推荐采用 include 虚拟主机的方式进行管理，这

样规范的好处就是将主配置文件与虚拟主机文件分开，并且一个虚拟主机配置文件错误不会

影响所有配置文件，也方便系统管理员排查。

我们将讲解如何通过编写模块和使用开源模块两种方法实现 Nginx 软件部署需求。

��编写模块可采用在 nginx.conf 中包含虚拟主机目录的方式进行虚拟主机管理，对 File
资源同步目录进行更新。每次更新时采用 notify 触发 exec 资源执行 reload 动作。

��采用 Puppetlabs 上提供的开源模块，该模块采用 default 的方式实现虚拟主机的管理。

11.2.5　节点管理分析

考虑到服务器数量比较多，所有主机名统一采用 DNS 进行管理。划分两个 view 将网通

的主机名解析到网通管理机，将电信的主机名解析到电信管理机。主机名采用如下规范：

运营商简称 . 地区 . 角色 . 服务名 .IP 地址 . 域名

例如：

cnc.tj.web.nginx.ip.domain.com

ctc.gz.web.nginx.ip.domain.com

节点管理所有主机名时分两个节点目录：

mkdir /etc/puppet/manifests/nodes/{cnc,ctc}

所有的服务器都采用相同的配置，因此可以采用 default、basenode、general 三种方式进行

节点的全局定义。在配置变量时可以区别运营商，因此可以采用正则匹配相同运营商的主机。

详情可参考第 8 章。

11.3　合理规划

11.3.1　系统安装

服务器操作系统的安装可以利用 Cobbler 进行。Cobbler 是一个集成工具，集成了 PXE、

DHCP、DNS 和 Kickstart 服务管理，以及 yum 仓库管理。Cobbler 的目的是为了实现快速网

络安装环境的 Linux 安装服务器，可以为数量众多的 Linux 服务自动化执行任务。Cobbler 的
官方网站：https://fedorahosted.org/cobbler/。

利用 Cobbler 可以进行操作系统定制化，将 Puppet Agent 软件包集成在操作系统当中。

众所周知，要使用 Puppet 必须先安装客户端程序、配置好主机名、完成认证，否则服务端将

查找不到客户端，无法实现客户端的管理。因此我们需要将这些都在系统安装时进行集成。
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最为有效的方式是在服务器出厂时通过 SN 号对该服务器进行盘点号唯一化，通过系统后台

配置好该服务器的角色、SN 号、主机名等信息。当服务器使用 Cobbler 安装完并启动时，定

制化程序通过后台 API 获取该主机信息，进行主机名配置及 Puppet 客户端程序安装。最后运

行 puppet agent 命令完成认证。

这时一台服务器就已经加入到我们的管理队列当中。剩下的所有事件都可以交给 Puppet
来完成。

如果并没有实现 Cobbler 和系统定制化，却想要将现有的服务器加入 Puppet 管理时，可

以通过 Python 组合 expect 完成主机名配置和 Puppet 客户端的安装，或者使用最熟悉的、线

上正在运行的命令运行相关的软件或工具来实现。

11.3.2　系统初始化

当服务器操作系统安装完成后，要想使用系统提供的服务还需要进行系统的初始化。这

样做的目的有多个，而更多的是出于便捷性管理、安全等角度的考虑。系统初始化可以归类

为如下几大类。

��系统配置：ntp、limits、sysconfig、sysctl。
��用户管理：user、group。
��安全配置：iptables。
��登录配置：sshd。

这些我们可以直接使用官方 Forge 提供的模块 erwbgy-system 和 puppetlabs-firewall 来实现。

11.3.3　部署规划

结合所有的需求，经过深入的分析，需要对 Puppet 的部署进行合理规划。为解决快速

认证，需要配置自动认证，当有紧急更新时需要使用 kick 命令，在 Puppet 3.x 中建议采用

MCollective，详见第 20 章。为避免执行 kick 时全网资源全部更新，需要配置标签。要掌握

所有的客户端情况，需要配置报告系统。Puppet 服务器的目录按编写 nginx 模块的形式进行

图 11-2 所示的规划。

etc puppet

auth.conf

autosign.conf

fileserver.conf

puppet.conf

tagmail.conf

files nginx vhost manifests

nodes.pp

site.pp

modules nginx

manifests

init.pp

templates

nginx.conf.erb

图 11-2　Puppet Master 目录结构规划图
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nginx 模块的虚拟主机文件也可以统一放在 modules/nginx/files 中。使用统一文件目录的

目的是便于统一管理。读者可以根据自己的特征选择自己的统一管理模式。

11.3.4　关注点

我们再来思考一下系统管理员小明还有哪些关注点，或者说需要思考哪些问题：

��服务部署情况，及是否部署成功？

��系统是否支持扩展？

��单个 Master 支持多少客户端请求？什么时候需要扩容？

��系统性能的瓶颈有哪些？

��紧急触发客户端更新时，服务端是否能支撑？

��如何实现灰度发布？

相关问题对应的策略为：

��部署 Puppet 控制台，用于查看客户端部署情况（参考第 18 章）。

��采用分布式架构（参考第 15 章）。

��通过 Puppet 控制台进行性能分析，优化 Puppet 资源（参考第 6 章）。

��触发客户端更新时，采用分组分批次进行，避免 Puppet Master 压力过大而崩溃。

��利用 Puppet environment 多环境配置，实现灰度发布（参考第 4 章）。

如果按照官方语言风格及笔者的建议编写模块，或采用官方提供的模块，则单台 Puppet 
Master 服务器在采用 Web 替代 WEBRick 的情况下将支持 500 台左右的客户端。当然这也依

赖于服务器硬件配置及资源依赖等多方面因素。我们可以以此为参照，根据实际环境需求来

决定采用 Puppet Master 部署的数量。

11.4　实施步骤

在完成整体规划后，就可以按规划的方案来实施了。实施主要从前期准备搭建环境开

始。我们将配置自己的软件仓库进行软件管理，并采用 yumrepo 资源指定到自己的软件源。

在进行 Puppet Master 主配置时配置自动认证、权限等，最后创建 nginx 模块，虚拟主机采用

每个虚拟主机一个配置文件模式，或者使用官方 nginx 模块进行 Nginx 安装与配置。

本节都以 Centos5.4 64bit 为例进行讲解。

11.4.1　前期准备：创建软件仓库

搭建自己的软件仓库，进行软件包自定义、升级、控制等。当服务器具有一定规模时

建议搭建自己的软件仓库。我们安装的 Nginx 来源于官网或 epel 源，因此可以使用 yum 
downloadonly 软件（downloadonly 为 Yum 的插件，默认不安装）只下载软件包，并不安

装，再采用 createrepo 创建软件仓库。这样能有效解决软件包依赖的问题。详细配置过程

如下：
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CPU 与内存的消耗。我们可以通过判定 Puppet Master 编译清单时长来决定是否需要进行扩

容。在通常情况下，单台 Puppet Master 在使用 WEBRick 启用时能支持百台规模。当然这也

依赖于服务器的硬件配置、资源的类型和数量、文件资源的数量。目前也有人拿一台虚拟机

当做 Puppet Master 完成近千台 Hadoop 集群的管理。

15.1.2　认证的瓶颈

Puppet 管理所有客户端都是采用颁发证书的方式进行的，并且每次客户端发起请求时都

会到 Puppet Master 上验证一次该客户端是否已授权，否则将会拒绝该请求。当服务器规模较

大时，Puppet CA 也会成为瓶颈，但 Puppet CA 的负载总体不如 Master 大，扩展时有两种方

案可以实现：

��每台 Master 都接受 CA 请求，实时同步证书目录，并指定某台机器作为颁发证书服务器。

��独立 CA 服务器，只处理 CA 请求，采用另一台机器进行 CA 热备。

两种方法各有优缺点，但都能完成扩展需求。

15.1.3　文件的瓶颈

Puppet 只是配置管理工具，有些读者会使用 Puppet 下发大量文件，除了应用软件配置

的 File 资源外，还有 ERB 模板文件，也有目录同步等，因此会造成 Puppet Master 瓶颈，进

而导致处理时间过长，影响效率。据笔者观察，很多 Puppet 环境中 60% 左右的效率都消耗

在 File 资源上。为此在第 16 章将重点讲解 File 资源的优化。

15.1.4　网路的瓶颈

中国的网络可以说是全世界最复杂的，“搞定了中国网络，就等于征服了全世界的网络”，

这话一点也不为过。我们每天都在努力奋斗，处理着各种网络带来的问题。当我们优化了一个

又一个环节，扩容了一切能扩容的，最终会发现因为网络瓶颈而无法完成部署，这是多么可悲

的事情啊。为避免这种情况，我们需要在各大运营端节点部署 Puppet Master，以保证效率。

而在选择部署 Master 节点时，可以采用开源的 smokeping 来采集各节点之间的网络延迟

及丢包。选择最好的节点进行 Master 部署，以保证连接至该 Master 节点的可靠性、稳定性

及效率。

15.2　架构扩展之单台 Puppet Master

Puppet Master 架构扩展可以从单台扩展、集群架构、分布式三个方面进行。我们首先

要讲的就是单台 Puppet Master 的扩展。采用最常用的 Web 服务器 Apache 或 Nginx 来代替

Puppet 原生态的 WEBRick 以提升 Mater 吞吐性能。在管理机上启动 WebServer 以负责监听

8140 端口并处理客户端请求、file 文件以及已验证的客户端请求；将编译部分代理转发到后

端 Master。Mongrel 启动多个 Master 实例。而 Passenger 会随 WebServer 启动而动态启动多
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个 Master 实例。Mongrel 与 Passenger 有着一定的差异，但 Mongrel 将会被淘汰。采用 Web
扩展架构单台可以承载大概 500 个节点。

目前比较流行的 Web 代码组合模式有：

�� Nginx+Mongrel
�� Apache+Passenger
�� Nginx+Passenger

如上三种扩展模式的架构示意如图 15-1 所示。

Agent1

Agent2
https httpWebServer:

8140

Master CA

Master CA

Master CA

图 15-1　Puppet 单台扩展 WebServer 的代理架构示意

15.2.1　Nginx+Mongrel 模式

推荐使用 Nginx 的理由是它比 Apahce 并发能力更强、处理文件效率更高、转发请求也

优于 Apahce。Mongrel 可以启用多个 Master 实例，解决 WEBRick 只需使用一个进程多线程

模式，以实现更高的并发与处理能力。值得注意的是，Puppet 3.0 已取消 Mongrel，但我们仍

可以继续使用 Nginx 作为前端，详情请参考 15.2.3 节。为照顾还在使用老版本的读者，这里

简要说明其安装、配置过程。

我们将以 Puppet 2.7 Centos 5.4 X86_64 为例讲解此模式的安装、配置过程。

1）安装 Nginx 和 Mongrel。
安装 Nginx 的方法如下：

$ sudo yum -y install ruby-develpcre pcre-devel openssl zlib nginx

采用源码包安装 Nginx。从 Nginx 官网（http://nginx.org/）下载 Nginx 源码包并手动编译

支持 SSL，具体如下：
$ cd /usr/local/src
$ wget http://nginx.org/download/nginx-1.3.11.tar.gz
$ tar zxf nginx-1.3.11.tar.gz 
$ cd nginx-1.3.11
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$ ./configure --user=daemon --group=daemon --prefix=/usr/local/nginx/ --with-http_stub_
status_module --with-http_ssl_module --with-http_sub_module --with-md5=/usr/lib --with-
sha1=/usr/lib --with-http_gzip_static_module

$ sudo make && make install 

安装 Mongrel 的方法如下：

$ sudo gem install mongrel 

2）修改 /etc/sysconfig/puppetmaster 文件。Puppet Master 在启动时会加载此文件，读取

配置信息，并追加如下內容，让 Master 启动 4 个进程，监听 4 个端口，指定 servertype 为

Mongrel 模式：

$ sudo  vim /etc/sysconfig/puppetmaster
PUPPETMASTER_PORTS=( 18140 18141 18142 18143 )
PUPPETMASTER_EXTRA_OPTS="--servertype=mongrel --ssl_client_header=HTTP_X_SSL_

SUBJECT"

3）创建 puppet.domain.com.conf 文件，具体如下：

$ vim/usr/local/nginx/conf/vhosts/puppet.domain.com.conf
upstream puppetmaster {
        server 127.0.0.1:18140;
        server 127.0.0.1:18141;
        server 127.0.0.1:18142;
        server 127.0.0.1:18143;
}

server {
       listen 8140;
       root                            /etc/puppet;

       ssl                            on;
       ssl_session_timeout            5m;
       ssl_certificate        /var/lib/puppet/ssl/certs/puppet.domain.com.pem;
       ssl_certificate_key    /var/lib/puppet/ssl/private_keys/puppet.domain.com.pem;
       ssl_client_certificate /var/lib/puppet/ssl/ca/ca_crt.pem;
       ssl_crl               /var/lib/puppet/ssl/ca/ca_crl.pem;
       ssl_verify_client             optional;

# File sections
location /production/file_content/files/ {
   types { }
   default_type application/x-raw
   alias /etc/puppet/files/;
}

# Modules files sections
location ~ /production/file_content/modules/.+/ {
   root /etc/puppet/modules;
   types { }
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   default_type application/x-raw;
   rewrite
^/production/file_content/modules/([^/]+)/(.+)$ /$1/files/$2 break;
}

    # Ask the puppetmaster for everything else
    location / {
       proxy_pass                http://puppetmaster;
       proxy_redirect            off;
       proxy_set_header        Host               $host;
       proxy_set_header        X-Real-IP          $remote_addr;
       proxy_set_header        X-Forwarded-For    $proxy_add_x_forwarded_for;    
       proxy_set_header        X-Client-Verify    $ssl_client_verify;
       proxy_set_header        X-SSL-Subject      $ssl_client_s_dn;
       proxy_set_header        X-SSL-Issuer       $ssl_client_i_dn;
       proxy_buffer_size                 16k;
       proxy_buffers                     8 32k;
       proxy_busy_buffers_size           64k;
       proxy_temp_file_write_size         64k;
       proxy_read_timeout                65;
    }
}

以上代码中定义了：

�� Upstream。每个实例都在配置 Mongrel 时进行了定义。参考步骤 1） 。
�� ssl on 。开启 SSL 服务。

�� ssl_certificate。配置 PuppetMaster CA 相关目录，用于处理验证 CA 请求。

�� location files 。处理文件请求，注意 alias 别名服务，可以将所有文件统一至此目录后

交予 Nginx 处理。

�� location modules。Puppet 模块目录。

�� location /。转发 Puppet Master 实例请求。

4）修改 nginx.conf，增加如下配置：

$ sudo/usr/local/nginx/conf/nginx.conf
include       vhosts/*.conf;

5）重启 Puppet Master，方法如下：

$ sudo/etc/init.d/puppetmaster restart
Stopping puppetmaster: 
Port: 18140                                                [FAILED]
Port: 18141                                                [FAILED]
Port: 18142                                                [FAILED]
Port: 18143                                                [FAILED]
Starting puppetmaster: 
Port: 18140                                                [  OK  ]
Port: 18141                                                [  OK  ]
Port: 18142                                                [  OK  ]
Port: 18143                                                [  OK  ]
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6）启用 Nginx，方法如下：

$ sudo/etc/init.d/nginx start
Starting nginx:                                            [  OK  ]

7）确认端口已启动，方法如下：
   $ sudo netstat -ntlp |grep ruby
   tcp    0   0 127.0.0.1:18140          0.0.0.0:* LISTEN      7492/ruby
   tcp    0   0 127.0.0.1:18141          0.0.0.0:* LISTEN      7521/ruby
   tcp    0   0 127.0.0.1:18142          0.0.0.0:* LISTEN      7550/ruby
   tcp    0   0 127.0.0.1:18143          0.0.0.0:* LISTEN      7579/ruby
   tcp    0   0 0.0.0.0:3000             0.0.0.0:* LISTEN      5830/ruby

8）在 Puppet 客户端运行 puppet 命令检测配置是否正确，方法如下：

$ sudo  puppet agent --server puppet.domain.com --test –noop
… …
notice: Finished catalog run in 3.04 seconds

Puppet Agent 并没有任务提示表示 Puppet Master 服务已经从 WEBRick 切换到了 Nginx。
为了进一步验证配置的正确性，我们需要查看 Master 的日志与 Nginx 服务的日志。

在 Master 端查看 Puppet 服务的日志：

$ tail /var/log/message
(//agent.domain.com/Puppet) Finished catalog run in 3.04 seconds

在 Master 端查看 Nginx 服务的日志：

$ tail /var/log/nginx/access.log 
10.210.213.219 - - [26/Jan/2013:21:51:06 +0800] "POST /production/catalog/

agent.domain.com HTTP/1.1" 200 6805 "-" "-" "-"
10.210.213.219 - - [26/Jan/2013:21:51:09 +0800] "GET /production/file_metadata/

modules/nginx/nginx_logrote.sh? HTTP/1.1" 200 304 "-" "-" "-"
10.210.213.219 - - [26/Jan/2013:21:51:10 +0800] "PUT /production/report/agent.

domain.com HTTP/1.1" 200 31 "-" "-" "-"

到此就配置好了使用 Mongrel 替代 WEBRick 的单台 Puppet Master 扩展。

15.2.2　Apache+Passenger 模式

Passenger 是一个用于将 Ruby 程序嵌入执行的 Apache 2.x 的一个模块，它可以让你运行

Rails，即 Rack 应用内的一个 Web 服务器。Rails 官方推荐的最佳模式为：Apache+Passenger。
此模式拥有极其强大的功能，能够自动增减集群进程的数量、对后续的部署显得非常简单，

为此 Puppetlabs 也推荐使用此配置。但在更多情况下我们都采用 Nginx+Passenger 模式。在

使用 Passenger 扩展模式时不需要单独启动 Puppet Master 服务。

首先我们需要安装好 Apache 和 Passenger，然后配置 Apache 处理 Puppet Agent 的 SSL
验证请求，最后将 Apache 连接到 Puppet Master。在处理 SSL 验证请求时，Apache 会验证

Puppet Agent 的证书是否由 Puppet CA 签发，Apache 会先验证请求。如果授权通过，则调用



第 15 章　Puppet 架构扩展与分布式　◆ 239

Master。与此同时，Apache 会提供给 Puppet Agent 一个证书用于验证服务端的真实证，再将

SSL 证书存放在适当的位置。打开 Passenger 模块并为 Puppet Master 服务创建一个虚拟主机

来配置 Apache。
在理解此模式的工作流原理后，配置起来将非常容易。我们以 Centos 5、Puppet 2.7 为

例详解讲解安装配置过程。

1）安装 Apache，方法如下：

$ sudo yum install httpd httpd-devel mod_ssl ruby-devel rubygems

2）安装 Passenger，方法如下：

$ sudo gem install rack passenger
Successfully installed rack-1.5.0
Successfully installed daemon_controller-1.1.1
Successfully installed passenger-3.0.19
3 gems installed
Installing ri documentation for rack-1.5.0...
Installing ri documentation for daemon_controller-1.1.1...
Installing ri documentation for passenger-3.0.19...
Installing RDoc documentation for rack-1.5.0...
Installing RDoc documentation for daemon_controller-1.1.1...
Installing RDoc documentation for passenger-3.0.19...

$ sudo passenger-install-apache2-module

 提示

官方镜像经常出现因网络而引起的莫名其妙的问题，可以考虑采用淘宝免费提供的镜像。

建议更换 Gem 镜像，再安装 Passenger，方法如下：

$ gem sources --remove https://rubygems.org/
$ gem sources --remove http://rubygems.org/
$ gem sources -a http://ruby.taobao.org/
$ gem sources -l
*** CURRENT SOURCES ***

http://ruby.taobao.org
# 请确保只有 ruby.taobao.org
$ gem ins tall rails

运行 passenger-install-apache2-module 后，按回车键，默认会在大量输出提示后显示如何

配置 Apache 加载 Passenger 模块。

本例的提示如下，在配置 Apache 虚拟主机时需要增加的 Passenger 模块配置文件，具体如下：

  LoadModule passenger_module /usr/lib64/ruby/gems/1.8/gems/passenger-3.0.19/ 
ext/apache2/mod_passenger.so

   PassengerRoot /usr/lib64/ruby/gems/1.8/gems/passenger-3.0.19
   PassengerRuby /usr/bin/ruby
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 提示

每次安装时 Passenger 版本可能会发生变化，所以不要直接复制使用。

如果不知道 PassengerRoot 目录，可以使用如下命令查看：
$ passenger-config --root

3）配置 Apache。
需要在 Puppet Master 创建 Rack 应用，创建一个目录用来存放 config.ru 配置文件，并创

建一个虚拟主机配置文件。Rack 为 Web 服务器提供了用来和 Puppet 服务交换请求和响应的

一些常用 API。Rack 适用于 Ruby 类的 HTTP 服务，可以用于多台服务器之间部署服务。默

认我们采用软件维护者提供的 config.ru 配置文件。

创建 Rack 框架目录，并将 config.ru 文件复制至该目录，并赋予该文件 puppet 用户权限，

通常 Puppet 以 puppet 用户启动，为此需要赋予“config.ru”以 puppet 用户权限。具体如下：

$ sudo mkdir -p /usr/share/puppet/rack/puppetmasterd
$ sudo mkdir /usr/share/puppet/rack/puppetmasterd/public /usr/share/puppet/

rack/puppetmasterd/tmp
$ sudo cp /usr/share/puppet/ext/rack/files/config.ru /usr/share/puppet/rack/

puppetmasterd/
$ sudo chown puppet /usr/share/puppet/rack/puppetmasterd/config.ru

创建 Apache 虚拟主机文件，具体如下：

$ vim /etc/httpd/conf.d/puppet.domain.com.conf
LoadModule passenger_module /usr/lib64/ruby/gems/1.8/gems/passenger-3.0.19/ext/

apache2/mod_passenger.so
PassengerRoot /usr/lib64/ruby/gems/1.8/gems/passenger-3.0.19
PassengerRuby /usr/bin/ruby
# And the passenger performance tuning settings:
PassengerHighPerformance On
PassengerUseGlobalQueue On
# Set this to about 1.5 times the number of CPU cores in your master:
PassengerMaxPoolSize 12
# Recycle master processes after they service 1000 requests
PassengerMaxRequests 1000
# Stop processes if they sit idle for 10 minutes
PassengerPoolIdleTime 600

Listen 8140
<VirtualHost *:8140>
    SSLEngine On

    # Only allow high security cryptography. Alter if needed for compatibility.
    SSLProtocol             All -SSLv2
    SSLCipherSuite          HIGH:!ADH:RC4+RSA:-MEDIUM:-LOW:-EXP
    SSLCertificateFile       /var/lib/puppet/ssl/certs/puppet-server.example.com.pem
   SSLCertificateKeyFile       /var/lib/puppet/ssl/private_keys/puppet-server.example.pem
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    SSLCertificateChainFile /var/lib/puppet/ssl/ca/ca_crt.pem
    SSLCACertificateFile    /var/lib/puppet/ssl/ca/ca_crt.pem
    SSLCARevocationFile    /var/lib/puppet/ssl/ca/ca_crl.pem
    SSLVerifyClient        optional
    SSLVerifyDepth         1
    SSLOptions             +StdEnvVars +ExportCertData

    # These request headers are used to pass the client certificate
    # authentication information on to the puppet master process
    RequestHeader set X-SSL-Subject %{SSL_CLIENT_S_DN}e
    RequestHeader set X-Client-DN %{SSL_CLIENT_S_DN}e
    RequestHeader set X-Client-Verify %{SSL_CLIENT_VERIFY}e

    RackAutoDetect On
    DocumentRoot /usr/share/puppet/rack/puppetmasterd/public/
    <Directory /usr/share/puppet/rack/puppetmasterd/>
       Options None
       AllowOverride None
       Order Allow,Deny
       Allow from All
    </Directory>
</VirtualHost>

以上代码中定义了：

��加载 Passenger 模块及与模块相关的文件定义。

��虚拟主机默认监听 8140，在后续扩展时可以监控其他端口释放 8140。
�� SSL 相关的配置，打开 SSL 并指定 Master 证书。需要确保此配置为 Puppet Master 的
主机名或正式域名。

�� RequestHeader 请求的 Header 信息。

��如果所配置的 SSL 目录不一样，需要修改如下几行代码：

SSLCertificateChainFile /var/lib/puppet/ssl/certs/ca.pem
SSLCACertificateFile /var/lib/puppet/ssl/certs/ca.pem
SSLCARevocationFile /var/lib/puppet/ssl/crl.pem

4）启动 Apache。
我们已经完成了 Apache 和 Passenger 的安装和配置。现在可以启动 Apache 服务来准备

测试刚才的变更了，具体如下：

$ sudo /etc/init.d/httpd start
Starting httpd:                                            [  OK  ]

5）确认端口及进程。

启动 Apache 服务后最好再确认一下端口与进程是否吻合，具体如下：

$ sudo netstat –ntlp |grep httpd
tcp       0     0 0.0.0.0:8140      0.0.0.0:*        LISTEN      16955/httpd

6）在 Puppet 客户端运行 puppet 命令检测配置是否正确，具体如下：
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$ sudo  puppet agent --server puppet.domain.com --test –noop
… …
notice: Finished catalog run in 3.04 seconds

Puppet Agent 并没有任务提示表示 Puppet Master 服务已经从 WEBRick 切换到了 Apache，
为了进一步验证配置的正确性，我们需要查看 Master 的日志与 Apache 服务的日志。

在 Master 端查看相应的日志：

$ tail /var/log/message
(//agent.domain.com/Puppet) Finished catalog run in 3.04 seconds

在 Master 端查看 Apache 服务的日志：

$ tail /var/log/httpd/access_log 
10.210.213.219 - - [26/Jan/2013:23:35:02 +0800] "POST /production/catalog/agent. 

domain.com HTTP/1.1" 200 6805 "-" "-"
10.210.213.219 - - [26/Jan/2013:23:35:13 +0800] "GET /production/file_metadata/modules/ 

nginx/nginx_logrote.sh? HTTP/1.1" 200 304 "-" "-"
10.210.213.219 - - [26/Jan/2013:23:35:13 +0800] "PUT /production/report/agent.domain.com 

HTTP/1.1" 200 31 "-" "-"

在 access_log 文件中我们看到，Puppet Agent 使用 URI“ /production/catalog/agent.domain.
com”发出一个 HTTP POST 请求。请求状态码为 200，表示成功。GET 请求为文件请求，

PUT 请求表示 Puppet Agent 提交了一个报告。

目前的配置已经为 Puppet Master 添加了一个 Apache 服务和 Passenger 前端，它们能极

大地扩展 Master 能够管理的节点的数量。

通过 Passenger 相关的命令，可以查看服务器相应的状态信息，使用 status 可以看到当

前的 App 为 puppetmasterd、PID 为 17098、进程数为 3、启动时间为 1 分 3 秒。

7）查看 Passenger 状态，方法如下：

$ sudopassenger-status 
----------- General information -----------
max      = 12
count    = 1
active   = 0
inactive = 1
Waiting on global queue: 0

----------- Application groups -----------
/usr/share/puppet/rack/puppetmasterd:
  App root: /usr/share/puppet/rack/puppetmasterd
  * PID: 17098   Sessions: 0    Processed: 3       Uptime: 1m 3s

也可以使用 passenger-memory-stats 命令查看内存相关的状态。

15.2.3　Nginx+Passenger 模式

Puppet 3.0 以上版本不再支持 Mongrel 模式，读者肯定会问为什么不采用并发处理能力
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更强、性能更优异的 Nginx 取代 Apache 呢？答案是可以的，Passenger 既然可以作为 Apache
的模块，同样也可以作为 Nginx 的模块。Passenger 文档也有对应的 Nginx 说明。

下面以 Centos 5 为例讲解配置步骤。

1）安装 Passenger 和 Nginx，方法如下：

$ sudo yum -y install ruby-devel rubygems
$ sudo  gem install rake rack passenger
# 运行 passenger-install-nginx-module 命令可以选择自动安装 Nginx 和 Passenger，
# 命令会给出两个选项

$ sudo passenger-install-nginx-module
1. Yes: download, compile and install Nginx for me. (recommended)
2. No: I want to customize my Nginx installation. (for advanced users)
# 在选择 1 的情况下，会自动下载 Nginx 并安装，选择 2 的情况下会提示

Please specify the directory: /usr/local/src/nginx-1.3.11 #输入 nginx源代码目录

Please specify a prefix directory [/opt/nginx]:  # 选择安装路径

sh ./configure --prefix='/opt/nginx' --with-http_ssl_module --with-http_gzip_static_module 
--with-cc-opt='-Wno-error' --add-module='/usr/lib64/ruby/gems/1.8/gems/passenger 
-3.0.19/ext/nginx'# 等待编译安装完成

使用以上命令编译安装完成后会提示 Nginx 加载 Passenger 模块的用法如下：

http {
   …
   passenger_root /usr/lib64/ruby/gems/1.8/gems/passenger-3.0.19;
   passenger_ruby /usr/bin/ruby;
   …
}

2）手工编译安装 Nginx，并加载 Passenger 模块，具体如下：

$ cd /usr/local/src
$ wget http://nginx.org/download/nginx-1.3.11.tar.gz
$ tar zxf nginx-1.3.11.tar.gz 
$ cd nginx-1.3.11
$ ./configure --user=daemon --group=daemon --prefix=/usr/local/nginx_passenger/ --with-

http_stub_status_module --with-http_ssl_module --with-http_sub_module --with-md5=/usr/
lib --with-sha1=/usr/lib --with-http_gzip_static_module--add-module='/usr/lib64/ruby/
gems/1.8/gems/passenger-3.0.19/ext/nginx'

#add-modules 添加 Passenger 模块

$ sudo make && make install

3）创建 rack 目录并配置 Rack 应用，具体如下：

$ sudo mkdir -p /etc/puppet/rack/public
$ cp /usr/share/puppet/ext/rack/files/config.ru /etc/puppet/rack/
$ sudo chown -R puppet:puppet /etc/puppet/rack/

4）配置 Nginx。
修改 nginx.conf，添加 Passenger 模块配置，本例添加的内容如下：
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    # Passenger needed for puppet
    passenger_root  /usr/lib64/ruby/gems/1.8/gems/passenger-3.0.19;
    passenger_ruby  /usr/bin/ruby;
    passenger_max_pool_size 15;

    include vhosts/*.conf;

passenger_root 目录可以使用 passenger-config--root 命令查看。

添加 Puppet 对应的 Nginx 虚拟主机，puppet.domain.com.conf 内容如下：

server {
  listen                     8140 ssl;
  server_name                puppet puppet.domain.com;

  passenger_enabled          on;
  passenger_set_cgi_param    HTTP_X_CLIENT_DN $ssl_client_s_dn; 
  passenger_set_cgi_param    HTTP_X_CLIENT_VERIFY $ssl_client_verify; 

  access_log                 /var/log/nginx/puppet_access.log;
  error_log                  /var/log/nginx/puppet_error.log;

  root                       /etc/puppet/rack/public;

  ssl_certificate             /var/lib/puppet/ssl/certs/puppet.domain.com.pem;
  ssl_certificate_key         /var/lib/puppet/ssl/private_keys/puppet.domain.com.pem;
  ssl_crl                    /var/lib/puppet/ssl/ca/ca_crl.pem;
  ssl_client_certificate      /var/lib/puppet/ssl/certs/ca.pem;
  ssl_ciphers                SSLv2:-LOW:-EXPORT:RC4+RSA;
  ssl_prefer_server_ciphers  on;
  ssl_verify_client          optional;
  ssl_verify_depth           1;
  ssl_session_cache          shared:SSL:128m;
  ssl_session_timeout        5m;
}

以上代码中定义了：

�� Passenger 配置，默认不需要修改。

�� SSL 配置，需要修改至自己的环境。

到此为止，我们就实现了 Nginx+Passenger 模式的架构。在使用 Passenger 时，不管前端

是 Apache 还是 Nginx，passenger_max_pool_size 默认 10 个，这是应用程序实例可以同时激

活的最大数量。如果服务器性能足够好，又想控制 Puppet 占用系统内存在 1GB 以内，可以

设置 passenger_max_pool_size 为 15。

15.3　架构扩展之多台 Puppet Master

现在已经将 WEBRick 替换成了 Web 服务器。然而，有时可能需要提供比单台服务器
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更多的处理能力，以解决单机单点故障。在这种情况下，除了纵向扩展外，还可以横向扩展

Puppet Master。横向扩展是使用多台服务器提供 Puppet Master 服务以组成一个集群来获得更

多的处理能力。

要提供一个前端的请求处理程序

有多种方法和策略可供选择。我们

选择使用 HTTP 负载均衡技术将客

户端的请求直接导向后端服务器。每

个 Puppet Master 都是单独配置。后端

的服务器可以直接使用 Web 服务替换

WEBRick。
集群的架构扩展有着多种变通与组

合方式。比较典型的组合方式有 5 种。

下面我们就各种组合的架构流程图进行

介绍。

1）组合方式一：CA 与 Master 在
同台服务器，利用 HTTP 负载均衡代理

Catalog。这种组合的架构流程如图 15-2
所示。

组合方式一的工作原理：

��客户端证书由负载均衡器上的 CA 颁发，即通过代理转发 CA 请求至本地。

��负载均衡通过代理 Catalog 请求至多台机器，以达到负载均衡的目的。

��后端 Puppet Master 采用 Webserver 替代 WEBRick 以提升性能。

�� manifests 代码通过 rsync 同步、GIT 或共享存储来实现。

��此架构适用于单机房扩容，并且要求所有服务器主机名相同。

组合方式一的缺点：

��负载均衡器存在单点故障，且扩展不方便。

��不适合多机房跨运营商部署。

2）组合方式二：Master 与 CA 位于独立的服务器，利用 HTTP 负载均衡器代理转发 CA
和 Catalog 请求。这种组合的架构流程如图 15-3 所示。

组合方式二的工作原理：

��此组合的工作原理和组合方式一类似，代理请求将 CA 和 Catalog 分别转发到不同

后端 。
��用户与负载均衡器之间及负载均衡器与后端之间均为 HTTPS 请求。

��解决 CA 与负载均衡器单点故障。

组合方式二的缺点为不适合多机房跨运营商部署。

https

http

Puppet Agents

Webserver
CA Master

Webserver Passenger

Proxy catalog
requests

Puppet Master Puppet Master

Active
puppet.domain.com

Active
puppet.domain.com

图 15-2　Master 集群扩展组合方式一（Master 与 CA 混和）
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Puppet
Agents

Puppet Agents
client1.domain.com
client2.domain.com

Active load balancer
puppetlb.domain.com

PuppetLB

PuppetCA

PuppetLB

Standby load balancer

PuppetMasters

PuppetCA Puppet Master Puppet Master

Active PuppetCA
puppetca1.domain.com

Passive PuppetCA
puppetca2.domain.com

Active
puppet1.domain.com

Active
puppet2.domain.com

图 15-3　Master 集群扩展组合方式二（Master 与 CA 独立）

3）组合方式三：Master 与 CA 位于独立服务器，利用 DNS 轮询或分区域解析至

Master，HTTP 负载均衡代理 CAfunctions。这种组合的架构流程如图 15-4 所示。

Puppet Agents

DNS
Active
puppet.domain.com

Proxy CA functions
close CA

Puppet Master Puppet Master

Nginx
CA Master

图 15-4　Master 集群扩展组合方式三（Master 与 CA 独立，DNS 轮询）

组合方式三的工作原理：

��通过 DNS 扩展达到多机房部署。

��Master 通过代理转发 CA 请求至 CA 服务器。

组合方式三的缺点为配置较复杂。

4）组合方式四：CA 和 Master 位于独立服务器，并指定 CA 服务器和 Master 服务器。

这种组合的架构流程如图 15-5 所示。
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Puppet Agents

CA funtions catalog requests

PuppetCA PuppetCA Puppet Master Puppet Master

Passive PuppetCA
puppetca.domain.com

Active PuppetCA
puppetca.domain.com

Active
puppet.domain.com

Active
puppet.domain.com

图 15-5　 Master 集群扩展组合方式四（Master 与 CA 独立且要指定）

组合方式四的工作原理：

��客户端通过配置 ca_server 指定 CA 服务器，以达到独立 CA 服务器的目的。

�� CA 服务器可以部署在多个机房。

��Master 集群可以在同一机房配置负载均衡器，也可以使用 DNS 解析 Puppet Master 域
名到不同机房的多台服务器，通过 DNS 实现负载均衡。

组合方式四的缺点：暂时没有发现。

5）组合方式五：共享一个证书。共享一个证书文件需要将证书文件分发至客户端，因

此笔者就不过多说明这种组合方式了。

特别说明：

��Master 是 CA 的域授权，在配置集群架构时，需要特别注意这一点，所有的 Master
都需要通过 CA 获得授权。

��集群内 Master 主机名可以相同也可以不同，建议一个集群内的 Master 主机名相同；

在增加 Master 或故障时需要安装好软件，并配置相同的证书文件。不需要在 CA 服务

器上重新授权。

��当集群内 Master 主机名不同时，增加一台 Master 服务器需要在 CA 服务器上重新授权。

下面将采取组合方式四并利用 Nginx 进行负载均衡，采用 Nginx+Passenger 模式替换

WEBRick 以详解 Puppet 集群架构配置过程。

主机的 IP 地址信息及用途如表 15-1 所示。

表 15-1　主机的 IP 地址信息及用途

主 机 名 IP 地址 用　　途

puppetlb.domain.com 10.210.215.251 负载均衡服务器，转发请求

puppet.domain.com 10.210.213.217 Puppet 服务端，处理 catalog requests

puppetca.domain.com 10.210.213.219 Puppet 认证服务器，处理 CA funtions

agent.domain.com 10.210.215.254 Puppet 客户端
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详细架构如图 15-6 所示。

CA funtions

Puppet Agents

Puppet CA

agent.domain.com
10.210.215.254 https

httpsmain
ca_server puppetca.domain.com
server puppet.domain.com

proxy catalog requests

Nginx LB Puppet Master

puppet.domain.com
10.210.213.217

ssl off

puppetlb.domain.com
10.210.215.251

location/
pass https://puppetmaster

puppetca.domain.com
10.210.213.219

图 15-6　Master 集群扩展组合方式四的详细架构图

上述架构工作原理：

��客户端配置 ca_server 和 server 指定认证和服务端服务器。

�� CA 负责颁发所有客户端证书。

��负载均衡 LB 与 Master 使用相同主机名的证书，证书由 CA 颁发。

��如有多个 Master 时需要保持 manifests 代码同步，可采用 rsync 进行同步。

架构优点：

�� CA 服务器可以任意扩展，只需要将证书复制至另一台服务器进行冷备。

�� CA 服务器的死机对架构无大影响，只是新客户端将无法获取证书。

��负载均衡 LB 可以纵向扩容至多组。

�� Puppet Master 可以横向扩容至多台或多个集群。

15.3.1　配置前的准备

接下来进入配置阶段，整个配置过程不是很复杂。读者可以先通读一遍再进行操作。

1. 配置软件源

配置软件源的方法如下：

http://mirrors.ustc.edu.cn/fedora/epel/5/i386/epel-release-5-4.noarch.rpm
http://yum.puppetlabs.com/el/5Server/products/x86_64/puppetlabs-release-5-5.

noarch.rpm

2. 安装软件包

在部署应用时需要注意，在完成 Puppet 软件安装后，不要启用 Puppet 服务。
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（1）Puppet Agent
在 Agent.domain.com 客户端配置主机名并安装 puppet 软件包，在命令行下运行如下代码：

$ sudo hostname agent.domain.com
$ sudo yum install puppet puppet-server 

如果需要安装 Puppet 2.7 的版本，指定版本即可，具体如下：

puppet-2.7.20-1.el5 puppet-server-2.7.20-1.el5

（2）PuppetLB
Puppetlb.domain.com 负载均衡器只需要安装 Nginx，具体如下：

$ sudo hostname puppetlb.domain.com
$ sudo yum install nginx

（3）PuppetCA
Puppetca.domain.com 认证服务器配置主机名并安装 puppet-server 软件包，具体如下：

$ sudo hostname puppetca.domain.com
$ sudo yum install puppet puppet-server 

如果需要安装 Puppet2.7 的版本，指定版本即可。

（4）Puppet Master
在 Puppet.domain.com 服务端配置主机名并安装 Nginx 和 puppet-server 软件包，具体如下：

$ sudo hostname agent.domain.com
$ sudo yum install puppet puppet-server 

如果需要安装 puppet2.7 的版本，指定版本即可。

通过 passenger 配置并安装 nginx 至 /opt/nginx 目录，具体如下：

$ sudo yum -y install ruby-devel rubygems puppet puppet-server 
$ sudo gem install rake rack passenger
$ sudo passenger-install-nginx-module
$ sudo mkdir -p /etc/puppet/rack/public
$ cp /usr/share/puppet/ext/rack/files/config.ru /etc/puppet/rack/
$ sudo chown -R puppet:puppet /etc/puppet/rack/

3. 设置主机名并解析

所有主机的 hostname 要能够解析服务器对应的 IP，可以通过配置 DNS 服务器解析主机

名，也可以配置本地 hosts 文件“ /etc/hosts”。
在所有服务器上编辑 /etc/hosts 文件并添加如下内容：

10.210.215.251 puppetlb.domain.com
10.210.213.217 puppet.domain.com
10.210.215.254 puppetca.domain.com
10.210.213.219 agent.domain.com
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当 Puppet Master 服务器比较多时，如果选择不同的主机名，需要在 CA 上获取授权，当

然也可以采用相同主机名。笔者建议所有 Master 服务器采用相同主机名，使用不同主机名在

配置时比较麻烦。

15.3.2　PuppetCA 认证服务器部署

PuppetCA 的唯一目的就是签署和撤销证书。当 PuppetCA 服务不可用时，新的客户端将

不能获得证书，从而会影响使用，而已签发证书的客户端却不受影响。因此将 CA 进行独立

对架构，这对容错性而言是非常有必要的。

在采用分布式架构时，所有的服务端即 Puppet Master 证书也由 CA 生成，CA 授权

Master 整个域权限，以便接收并处理请求。在生成证书之前所有服务器上的 Puppet 服务都没

有启动过，因此 CA 服务器需要生成 CA 服务器和服务端的证书。

（1）生成证书

使用 puppetca 命令生成 CA 服务器与服务端域名证书，生成 puppetca.domain.com 和

puppet.domain.com 两个域名的授权证书文件。

$ sudo puppetca --generate --dns_alt_names puppetca.domain.com:puppet puppetca.
domain.com

$ sudo puppetca --generate --dns_alt_names puppet.domain.com:puppet puppet.
domain.com

这里 CA 服务器在 /var/lib/puppet/ssl 目录中将会产生相应的私钥和公钥。

（2）将公钥、私钥和根证书复制至 PuppetLB 和 Puppet Master
在 PuppetLB 和 Puppet Master 服务器由创建相应的目录，具体如下：

$ sudo mkdir -p /var/lib/puppet/ssl/{certs,ca, private_keys}

如果服务器之前启动过 puppet 服务，需要删除 ssl 目录，具体如下：

sudo rm -rf /var/lib/puppet/ssl

在复制证书时需要注意复制后的名称会有变化，具体如下：

��根证书 ca_crt.pem 在 Puppet LB 和 Puppet Master 服务器上为 ca.pem；

�� signed 证书同步到 certs；
��私钥 puppet.domain.com.pem 维持不变。

Master 在使用 Nginx+Passenger 模式时还需要复制废除证书文件 ca_crl.pem，具体如下：

$ cd /var/lib/puppet/ssl

$ sudo scp ca/signed/puppet.domain.com.pem root@10.210.213.217:/var/lib/puppet/
ssl/certs/puppet.domain.com.pem

$ sudo scp ca/ca_crt.pem root@10.210.213.217:/var/lib/puppet/ssl/certs/ca.pem
$ sudo scp private_keys/puppet.domain.com.pem root@10.210.213.217:/var/lib/

puppet/ssl/private_keys/puppet.domain.com.pem

PuppetCA 主配置文件如下：
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$ sudo vim /etc/puppet/puppet.conf
[master]
   confdir = /etc/puppet
   certname = puppetca.domain.com
   ca = true

通过 /etc/init.d/puppetmaster start 启动 Puppet 服务即完成了 Puppet CA 服务器部署。由

于 CA 服务器只是处理证书请求，因此不存在性能瓶颈，不需要使用 HTTP 负载均衡扩展。

15.3.3　Puppet LB 负载均衡器部署

负载均衡器 puppetlb.domain.com 负责转发请求，为此只需要配置 Nginx，通过 location
处理 Catalog 相关的请求。配置 Nginx 的虚拟主机内容如下：

upstream puppet-production {
  server 10.210.213.217:8140;
}

server {
  listen                     8140 ssl;
  server_name                puppet.domain.com;

  access_log                 /var/log/nginx/puppet_access.log;
  error_log                  /var/log/nginx/puppet_error.log;

  ssl_protocols SSLv3 TLSv1;
  ssl_ciphers ALL:!ADH:RC4+RSA:+HIGH:+MEDIUM:-LOW:-SSLv2:-EXP;
  proxy_set_header        X-SSL-Subject    $ssl_client_s_dn;
  proxy_set_header        X-Client-DN     $ssl_client_s_dn;
  proxy_set_header        X-Client-Verify  $ssl_client_verify;
  client_max_body_size 100m;
  client_body_buffer_size 1024k;
  proxy_buffer_size 100m;
  proxy_buffers 8 100m;
  proxy_busy_buffers_size 100m;
  proxy_temp_file_write_size 100m;
  proxy_read_timeout 500;

  ssl                            on;
  ssl_session_timeout            5m;
  ssl_certificate                 /var/lib/puppet/ssl/certs/puppet.domain.com.pem;
  ssl_certificate_key             /var/lib/puppet/ssl/private_keys/puppet.domain.com.pem;
  ssl_client_certificate          /var/lib/puppet/ssl/certs/ca.pem;
  ssl_crl                        /var/lib/puppet/ssl/ca/ca_crl.pem;
  ssl_verify_client              optional;

  ssl_prefer_server_ciphers  on;
  ssl_verify_depth         1;
  ssl_session_cache        shared:SSL:128m;

  location / {
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    proxy_redirect             off;
    proxy_pass  https://puppet-production;
    }
}

以上代码的详解如下：

�� upstream，定义负载均衡设备 IP，如果后端有多台 Puppet Master 服务器时还可以通过

（down、weight、max_fails、fail_timeout、backup）设置不同后端设备的状态；

�� proxy，将服务器上接收到的用户信息传到后端服务器；

�� ssl ，配置证书相关文件，这里的证书由 CA 服务器生成；

�� location，代理转发所有请求，需要注意 proxy_pass 是转发 HTTPS 请求。

如果负载均衡服务器与 CA 服务器部署在同一台服务器上，Nginx 的配置需要通过代理

转发 CA 请求至本地 puppet master。配置文件参考如下：

location /production/certificate/{
proxy_pass http://local'ip:8141;
  types{}
  default_typeapplication/x-raw;
}
location /production/certificate_request/{
  proxy_passhttp://local'ip:8141;
  types{}
  default_typeapplication/x-raw;
}
location /production/certificate_revocation_list/{
  proxy_passhttp://local'ip:8141;
  types{}
  default_typeapplication/x-raw;
}
location/{
  proxy_storeoff;
  proxy_passhttp://puppet-production;
}

注意，修改 local'ip 为生产环境中的本地服务器 IP。
这时 proxy_pass 只需要配置 HTTP 代理即可，后端所有 Puppet Master 服务器也不需要

配置 SSL 等。配置参考如下：

server{
  listen local'ip:8140;
  root /etc/puppet/rack/public;
  passenger_enabled on;
  passenger_use_global_queue on;
}

15.3.4　Puppet Master 服务器部署

Puppet Master 服务器部署时需要在主配置文件 puppet.conf 中添加客户端 ssl header 配置
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选项，以便能获取到客户端的请求信息。同时还需要配置关闭 ca 请求。

1）Puppet 主配置文件 puppet.conf，具体如下：

[master]
  certname = puppet.domain.com
  ca = false
  ssl_client_verify_header = HTTP_X_CLIENT_VERIFY
  ssl_client_header = HTTP_X_CLIENT_DN

2）增加 Nginx 虚拟主机，具体如下：

server {
  listen                     8140 ssl;
  server_name                puppet.domain.com;

  passenger_enabled          on;
  passenger_use_global_queue on;
  passenger_set_cgi_param    HTTP_X_CLIENT_DN $ssl_client_s_dn;
  passenger_set_cgi_param    HTTP_X_CLIENT_VERIFY $ssl_client_verify;
  proxy_buffer_size 4000k;
  proxy_buffering on;
  proxy_buffers 32 1280k;
  proxy_busy_buffers_size  17680k;
  client_max_body_size 10m;
  client_body_buffer_size 4096k;

  access_log                 /var/log/nginx/puppet_access.log;
  error_log                  /var/log/nginx/puppet_error.log;

  root                       /etc/puppet/rack/public;

  ssl                        off;
  ssl_session_timeout        5m;
  ssl_certificate             /var/lib/puppet/ssl/certs/puppet.domain.com.pem;
  ssl_certificate_key         /var/lib/puppet/ssl/private_keys/puppet.domain.com.pem;
  ssl_client_certificate      /var/lib/puppet/ssl/certs/ca.pem;
  ssl_crl                    /var/lib/puppet/ssl/ca/ca_crl.pem;
  ssl_verify_client          optional;

  ssl_ciphers             SSLv2:-LOW:-EXPORT:RC4+RSA;
  ssl_prefer_server_ciphers on;
  ssl_verify_depth         1;
  ssl_session_cache        shared:SSL:128m;

  # File sections
  location /production/file_content/files/ {
    types { }
    default_type application/x-raw;
    alias /etc/puppet/files/;
  }
}
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配置完成后启动 Nginx，具体如下：

/etc/init.d/nginx start 

15.3.5　Puppet 客户端配置

在 Puppet 客户端需要指定 CA 服务器与 Puppet Master 请求的域名。证书域名为

puppetca.domain.com，在获取证书与授权认证时需要通过该域名发起请求。Master 的域名

是 puppet.domain.com，此域名通过 CA 服务器授权并将证书同步至负载均衡器与后端 Puppet 
Master 上，负载均衡器通过转发请求至不同的 Puppet Master 处理。

1）Puppet 主配置文件 puppet.conf 的内容如下：

[agent]
    masterport  = 8140
    environment = production
    server      = puppet.domain.com
    ca_server   = puppetca.domain.com

2）执行如下 puppet 命令：

$ puppet agent --test --server puppet.domain.com

15.3.6　验证架构

为验证请求可以分别在负载均衡器与后端 Puppet Master 上通过抓包查看请求过程，分

别在 PuppetLB 和 Puppet Master 上运行命令如下：

tcpdump -s 1024 -l -A port 8140 -i eth0  -vvvv

如果要想验证 Puppet Agent 认证过程，可以先取消客户端的认证，重新发起认证请求即可。

15.4　架构扩展之利用 Git 构建分布式的 Puppet

使用 Puppet 最常见的做法就是运行一个 Puppet Master 服务器，当 Master 压力过大时，

就需要采用 15.3 节介绍的方式进行扩展。Puppet 客户端每次都从 Puppet Master 获取配置

清单（通常是编译好的 Catalog），然后在本地进行编译，通常这一过程是客户端通过 puppet 
agent 命令完成的。

Puppet 同时还提供 puppet apply 命令替代 puppet agent 的功能。可以利用 puppet apply 直

接对配置清单进行操作。通常会使用 -v 参数开启冗余输出模式，这样就可以看到详细的执

行过程。

定义一个 command.pp 文件内容为：

$ more command.pp
exec { 'test_logoutput':
   command   => "/bin/ls command.pp",
}




